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1. Ausgangslage und Problemstellung

Anlass des Audits

Im Hinblick auf die geplante Migration der Website von der bisherigen Vercel-Subdomain
(digital-mobil-deutschland.vercel.app) auf die produktive Domain dmd-nrw.de sowie die
anschlieRende Anmeldung bei der Google Search Console wurde ein vollstandiger
technischer Audit hinsichtlich der Konformitat mit den geltenden datenschutzrechtlichen
Anforderungen durchgefihrt — insbesondere mit der Datenschutz-Grundverordnung
(DSGVO), dem Telekommunikation-Digitale-Dienste-Datenschutz-Gesetz (TDDDG) sowie
der einschlagigen deutschen Rechtsprechung.

Ziel des Audits war es sicherzustellen, dass die Website vor der Verbreitung unter eigenem
Domainnamen und vor der Indexierung durch Suchmaschinen den hochsten Anforderungen
an Datenschutz, Transparenz und Nutzerrechte entspricht. Der vorliegende Bericht
dokumentiert die identifizierten Schwachstellen, die durchgefihrten technischen und
organisatorischen MaRhahmen sowie das Ergebnis der abschlieRenden Verifikation.

Die Website "Digital & Mobil in Deutschland" (digital-mobil-deutschland.vercel.app) ist eine
zweisprachige (DE/RU) Single-Page-PWA, die unter anderem aktuelle Wetterdaten,
Luftqualitat, geomagnetische Aktivitat, den Wechselkurs EUR/UAH sowie einen KI-Chat-
Assistenten fir die Bevélkerung von Hattingen und Umgebung bereitstellt.

Bei einer technischen Prifung im Web-Inspector (Safari iOS) wurde festgestellt, dass die
genannten Funktionsdaten bereits beim ersten Seitenaufruf — also noch vor jeder
Einwilligung durch den Nutzer im Cookie-Banner — in den sessionStorage bzw.
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localStorage des Browsers geschrieben wurden. Konkret betraf dies folgende Schlissel:
* weatherData — vollstdndige OpenWeatherMap-Antwort einschlie3lich
Geokoordinaten
* agibata — Luftqualitatsindex und Schadstoffkonzentrationen
* magnetData — Kp-Index der geomagnetischen Aktivitat (NOAA SWPC)
* eurRate — Wechselkurs EUR/UAH der Nationalbank der Ukraine

* dmd_chat_history_de/dmd_chat_history_ru— vollstandiger Verlauf des KI-Chat-
Assistenten im localStorage (persistent)

* userCity — die vom Nutzer ausgewahlte Stadt fiur die Wetteranzeige im
localStorage (persistent)

Rechtliche Bewertung

Das ungefragte Setzen funktionaler Browser-Speichereintrage stellt einen Verstol3 gegen §
25 Abs. 1 TDDDG (Telekommunikation-Digitale-Dienste-Datenschutz-Gesetz) sowie gegen
Art. 6 Abs. 1 DSGVO dar. Nach geltender deutscher Rechtsprechung (BGH, Urteil vom
28.05.2020 — | ZR 7/16, "Cookie-Einwilligung II") ist fur jede nicht technisch zwingend
notwendige Speicherung eine aktive, vorherige und informierte Einwilligung des Nutzers
erforderlich.

2. Losungsansatz: Das Storage-Guard-Pattern

Zur strukturellen Behebung wurde das Konzept eines "Storage Guard™ eingefiihrt — einer
zentralen, global verfugbaren JavaScript-Funktion, die vor jeder Schreiboperation in den
Browser-Speicher abgefragt wird und entscheidet, ob die Einwilligung des Nutzers vorliegt.

2.1 Eigener Einwilligungsschlussel

Statt sich auf interne, undokumentierte Schllssel der eingesetzten Drittanbieter-Bibliothek
Silktide Consent Manager zu verlassen (deren Schlisselnamen sich zwischen Versionen
andern kénnen), wurde ein eigener, kontrollierter Einwilligungsstatus eingefiihrt:

localStorage.setItem('cookieConsent', 'accepted'); // bei Zustimmung
localStorage.setItem('cookieConsent', 'rejected'); // bei Ablehnung

Dieser Schlissel wird ausschlieflich tber die onAccept / onReject-Callbacks der Kategorie
"Funktional" im Cookie-Banner gesetzt und bildet die alleinige Grundlage fur die Storage-
Guard-Entscheidung.

2.2 Globale Guard-Funktion

In js/cookie-consent.js wurde folgende global verfligbare Funktion implementiert, die in
allen funktionalen Skripten vor setItem(...)-Aufrufen verwendet wird:

window.canSaveToStorage = function () { try { return
localStorage.getItem('cookieConsent') === 'accepted'; } catch (e) {
return false; // Sichere Voreinstellung b IS
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Diese Funktion wurde anschliefend in allen relevanten JavaScript-Dateien als
Vorbedingung fur jede sessionStorage.setItem(...)- bzw. localStorage.setItem(...)-
Operation eingebaut:

* js/weather.js — Wetter und Luftqualitat
* js/weather-display.js — Fallback-Anzeige beim Seitenwechsel
* js/eur-rate.js — Wechselkurs EUR/UAH
* js/magnet.js — Geomagnetische Aktivitat
Beispielhafte Implementierung fiir die Wetterdaten in js/weather. js:

if (window.canSaveToStorage && window.canSaveToStorage()) { try {
sessionStorage.setItem('weatherData’, JSON.stringify(d)); } catch (e) {} }

2.3 Reaktive Aktivierung nach Einwilligung

Damit nach erteilter Einwilligung die zwischengespeicherten Daten sofort verflgbar sind
(ohne dass der Nutzer die Seite neu laden muss), wurden die zentralen Datenabruffunktionen
global exportiert und im onAccept-Callback der Kategorie "Funktional™ erneut aufgerufen:

onAccept: function () { try { localStorage.setItem('cookieConsent’,
'accepted'); } catch (e) {} // Widgets neu rendern - Storage Guard erlaubt
nun setItem() if (typeof window.getWeather === 'function')
window.getWeather(); if (typeof window.getGeomagneticActivity === 'function')
window.getGeomagneticActivity(); if (typeof window.loadEurRate === 'function')
window.loadEurRate(); loadNews(); }

2.4 Aktive Bereinigung beim Widerruf

Im Sinne von Art. 7 Abs. 3 DSGVO (Widerruf der Einwilligung muss "so einfach wie deren
Erteilung" sein) bewirkt der onReject-Callback nicht nur das Setzen des Status auf
"rejected", sondern entfernt auch alle bereits vorhandenen funktionalen Speichereintrage:

onReject: function () { try { localStorage.setItem('cookieConsent’,
'rejected'); } catch (e) {} // Aufrdumen vorhandener Daten - auch bei
nachtraglichem Widerruf sessionStorage.removeItem('weatherData');
sessionStorage.removeltem('agiData'); sessionStorage.removeltem('magnetData’);
sessionStorage.removeltem('eurRate'); localStorage.removeIltem('userCity'); }

3. Sonderbehandlung des Kl-Chat-Assistenten

Der KI-Chat-Assistent "DMD Assistent"” (basierend auf Llama 3.3 70B via Groq API (ber
einen serverseitigen Proxy) stellt einen Sonderfall dar: Er wird aktiv vom Nutzer aufgerufen,
und der Konversationsverlauf muss zwischen Seitenwechseln innerhalb der laufenden
Sitzung erhalten bleiben, damit der Nutzer den Kontext nicht verliert.

3.1 Migration: localStorage — sessionStorage

Die urspringliche Implementierung speicherte den Chat-Verlaufim localStorage (persistent,
bis zur manuellen Ldschung). Dies hatte unter strenger Auslegung der DSGVO eine
Einwilligung erforderlich gemacht, da Chat-Inhalte potenziell personenbezogene Daten
enthalten kénnen (z.B. Symptome, Adressen, Familienangelegenheiten).

Die Speicherung wurde auf sessionStorage umgestellt. Dieser wird vom Browser
automatisch und vollstandig beim SchlieBen des Tabs geldscht und fallt damit unter die
Ausnahme nach § 25 Abs. 2 Nr. 2 TDDDG ("technisch unbedingt erforderlich, um einen vom
Nutzer ausdricklich gewunschten Telemediendienst zur Verfugung zu stellen").
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3.2 Vereinheitlichung der Sprachschlussel

Urspringlich wurde der Chat-Verlauf unter sprachspezifischen Schlisseln gespeichert
(dmd_chat_history_de bzw. dmd_chat_history ru). Beim Wechsel zwischen DE- und RU-
Versionen einer Seite ging der Verlauf jeweils verloren. Die Schlissel wurden zu
dmd_chat_history vereinheitlicht — der Verlauf bleibt nun bei Sprachwechsel erhalten.

3.3 Behebung des Tab-Verlustproblems

Eingebettete [PAGE:...]-Marker im Chat o&ffneten ihre Ziele in einer neuen Browser-
Vkladka (target="_blank"). Da sessionStorage pro Tab isoliert ist, war der Chat-Verlauf in
der neuen Tab unsichtbar. Die Losung:

* Interne PAGE-Links 6ffnen nun in der aktuellen Tab — der sessionStorage bleibt
erhalten

+ Externe URL-Links (HTTPS) 6ffnen weiterhin in einer neuen Tab mit rel="noopener
noreferrer" — Sicherheitsstandard

Rechtliche Grundlage

Die Speicherung des Chat-Verlaufs im sessionStorage erfolgt auf Grundlage von § 25 Abs.
2 Nr.2 TDDDG und Art. 6 Abs. 1 lit. f DSGVO — als technisch notwendige Malinahme zur
Bereitstellung einer vom Nutzer aktiv aufgerufenen Funktion innerhalb der laufenden
Sitzung. Eine zusatzliche Einwilligung ist daher nicht erforderlich.

4. Datenfluss zur API: Server-seitiger Proxy

Ein zentraler Bestandteil der DSGVO-Konformitat dieses Projekts ist der konsequente Einsatz
von eigenen Vercel Serverless Functions als Proxy fir alle externen API-Aufrufe. Der
Browser des Nutzers verbindet sich zu keinem Zeitpunkt direkt mit Drittanbieter-APIs:

Endpoint Datenquelle Datenflussisolierung

/api/weather OpenWeatherMap (UK) Nutzer-IP nicht
weitergegeben

/api/air OpenWeatherMap Air Pollution Nutzer-IP nicht
(UK) weitergegeben

/api/magnet NOAA SWPC (USA) Nutzer-IP nicht
weitergegeben

/api/eur-rate Nationalbank der Ukraine Nutzer-IP nicht
weitergegeben

/api/chat Groq Inc. (USA, Llama 3.3 70B) Nutzer-IP nicht
weitergegeben

An die jeweiligen Drittanbieter wird ausschlieRlich die IP-Adresse des Vercel-Servers
Ubermittelt, niemals die IP-Adresse des Nutzers. Der Nutzer bleibt fiir alle externen
Datenquellen anonym.
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5. Verifikation und Ergebnisse

Die Korrektheit der Implementierung wurde mittels Safari Web Inspector am iPhone-
Endgerat Gber mehrere Vercel-Preview-Deployments hinweg verifiziert.

5.1 Vor dem ersten Klick im Cookie-Banner

+ localStorage: leer (keine projektbezogenen Schlissel)

+ sessionStorage: leer (aulRer Vercel-Preview-Toolbar-Schlissel, die im Production-
Domain nicht erscheinen)

« Sichtbar im Ul: Wetter (16°C, Hattingen), Luftqualitat (AQI 3), Wechselkurs (51,46
&) — alle Daten werden korrekt angezeigt, jedoch nicht im Browser
zwischengespeichert

5.2 Nach Klick "Funktional akzeptieren"

* localStorage[ 'cookieConsent'] = "accepted”
» localStorage['userCity'] = "Hattingen" (oder benutzerdefinierte Stadt)

* sessionStorage: weatherData, agiData, magnetData, eurRate, dmd_chat_history

5.3 Nach Klick "Nur notwendige" / Widerruf

* localStorage[ 'cookieConsent'] = "rejected"”
* Vorhandene funktionale Daten werden automatisch entfernt
» Ul funktioniert weiterhin (Daten werden bei jedem Seitenwechsel neu geladen)

Ergebnis

Die Website erfiillt nun die Anforderungen der DSGVO und des TDDDG vollstandig. Vor
jeder Einwilligung des Nutzers werden keine funktionalen Daten im Browser-Speicher
abgelegt. Die Einwilligung ist granular, jederzeit widerrufbar und Uber das stets sichtbare
Cookie-Symbol unten links erreichbar.

6. Begleitende rechtliche MaRnahmen

Uber die rein technische Implementierung hinaus wurden folgende juristische Dokumente
vollstandig Uberarbeitet, um die neue Architektur korrekt abzubilden:

+ Datenschutzerklarung (DE/RU) — Version 3: alle 23 Abschnitte aktualisiert;
Abschnitt 4 nach Storage-Kategorien neu strukturiert; Abschnitt 14e prazisiert (Chat
in sessionStorage, technische Notwendigkeit nach § 25 Abs. 2 Nr. 2 TDDDG);
Abschnitt 20 als Ubersichtstabelle aller Speicherschliissel

* Impressum (DE/RU): erganzt um Kl-Hinweis nach DDG, Streitbeilegungsklausel
(ODR-VO/VSBG), Bildnachweis und Reaktionszeit (24h)

+ Cookie-Banner-Texte: alle drei Kategorien (Notwendig / Funktional / Externe
Medien) inhaltlich an die tatsachliche Implementierung angepasst

+ Barrierefreiheitserklarung (DE/RU): freiwillig erstellt; orientiert sich an WCAG 2.1
AA und EN 301 549; bekannte Barrieren transparent aufgelistet
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*  Web Components: <legal-disclaimer> fir medizinische, rechtliche und
Migrations-Themen; <legal-footer> mit Impressum/Datenschutz/Barrierefreiheit-
Links auf jeder Seite (Zwei-Klick-Regel)

7. Zusammenfassung

Mit der Einfuhrung des Storage-Guard-Patterns, der Migration des Chat-Verlaufs in den
sessionStorage, der konsequenten Server-seitigen API-Abstraktion und der vollstandigen
Aktualisierung der juristischen Dokumente erflllt die Website "Digital & Mobil in
Deutschland” die Anforderungen der DSGVO, des TDDDG und der einschlagigen deutschen
Rechtsprechung.

Das System ist nachvollziehbar dokumentiert, technisch verifizierbar (im Web Inspector
jederzeit Uberprifbar) und rechtlich verteidigbar. Die Trennung zwischen technisch
notwendiger und einwilligungsbedurftiger Speicherung ist fur externe Prufer und die
Aufsichtsbehdrde transparent.
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TexHN4YeCcKnumn oT4yeT
CooTtBeTcTBUMe Hopmam DSGVO/TTDSG

«Storage Guard» 0ns cauma Digital & Mobil in Deutschland

1. AcxopgHoe nonoxeHuwe n npoonema

Anlass des Audits

Im Hinblick auf die geplante Migration der Website von der bisherigen Vercel-Subdomain
(digital-mobil-deutschland.vercel.app) auf die produktive Domain dmd-nrw.de sowie die
anschlielende Anmeldung bei der Google Search Console wurde ein vollstandiger
technischer Audit hinsichtlich der Konformitat mit den geltenden datenschutzrechtlichen
Anforderungen durchgefliihrt — insbesondere mit der Datenschutz-Grundverordnung
(DSGVO), dem Telekommunikation-Digitale-Dienste-Datenschutz-Gesetz (TDDDG) sowie
der einschlagigen deutschen Rechtsprechung.

Ziel des Audits war es sicherzustellen, dass die Website vor der Verbreitung unter eigenem
Domainnamen und vor der Indexierung durch Suchmaschinen den héchsten Anforderungen
an Datenschutz, Transparenz und Nutzerrechte entspricht. Der vorliegende Bericht
dokumentiert die identifizierten Schwachstellen, die durchgefiihrten technischen und
organisatorischen MaRnahmen sowie das Ergebnis der abschlieRenden Verifikation.

Cant «Digital & Mobil in Deutschland» (digital-mobil-deutschland.vercel.app) — 310
apyssbidHoe (DE/RU) opgHocTpaHmyHoe PWA-npunoxeHue, KOTOpoe npeaocTaBrisieT,
NMOMUMO NPOYEro, akTyanbHble AaHHble O noroge, KavyecTBe BO34yxa, reOMarHUTHOWM
aktTusHocTtn, kypc EUR/UAH, a takke UW-yaT-accucTeHTa onga xutenen XaTTUHreHa u
OKPECTHOCTEN.

B xoge TexHudyeckon nposepkn B Web-Inspector (Safari iOS) 6bino obHapyxeHo, 4To
BblLLenepeYvncrnenHble (PyHKUMOHanNbHbIE AaHHble 3anucblBanncb B sessionStorage W
localStorage Opay3epa yxe npu nepBOM 3arpy3ke CTpaHULbl — TO €CTb eweé A0 Toro,
KaK nonb3oBaTenb gan cornacue B 6aHHepe cookie. To kacanock CneayLwmux KoYen:

* weatherData — nonHbii otBeT OpenWeatherMap, Bkntovasa koopaMHaThl

* agiData — MHAEKC KayecTBa BO34yxXa M KOHLEHTpaLUUKN 3arpsasHAaoLWmnX BeLeCcTB
* magnetData — nHaekc reomarHnTHom akteHocTn Kp (NOAA SWPC)

* eurRate — kypc EUR/UAH HaunoHanbHoro 6aHka YkpauHbl

* dmd_chat_history de/dmd_chat_history ru— nonHaa ncropma M-yata B
localStorage (NOCTOSIHHOE XpaHEHMKE)

* userCity — BblOpaHHbIA Nonb3oBaTeNeM ropoA Ans BuapkeTa norogbl B
localStorage (NOCTOSIHHOE XpaHEHMWE)
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lNMpaBoBas oueHKa

HecaHkunoHnpoBaHHOE co3aaHne (OyHKUMOHaNbHbIX 3anucen B Gpay3epHOM XpaHunuiie
aBnsetTca HapyweHnem § 25 a63. 1 TDDDG (3akoHa O 3awmTte AaHHbIX B obnactu
TeNnekoMMyHMKaumMn 1M umdpoBbIX ycnyr), a Tawke cT. 6 a63. 1 GDPR. CornacHo
nencreyloLlen HemeLkon cynebHon npaktuke (BGH, pewenne ot 28.05.2020 — | ZR 7/16,

«Cookie-Einwilligung Il»), gna nwoboro XxpaHeHWs, He SABNSAIOLWErocss TEXHUYECKU
HeobOxogumMblM, TpebyeTcsi aKTUMBHOe, npeaBapuTesibHoe U MWHGOPMUPOBaHHOE
cornacwue nonb3oBaTens.

2. PeweHune: natrtepH «Storage Guard»

[ns cTpykTypHOro peweHus npobnembl Obin BHegpéH koHuenT «Storage Guard» —
LEeHTpanM3oBaHHON, rnobanbHO OocTynHon JavaScript-dyHKuum, KoTopasi onpalumBaeTcs
nepen Kaxanom onepaumen 3anucu B OpaysepHOe XpaHunuuie u onpegenset, gan nm
nonb3oBaTenb cornacue.

2.1 CobCcTBEeHHbIN KN4 cornacus

BmecTo Toro 4to6bl NonarateCsA Ha BHYTPEHHNE, HEAOKYMEHTMPOBAHHbIE KITHo4Yn BUBnmnoTeku
Silktide Consent Manager (MMeHa KOTOPbLIX MOFYT MEHATbCS OT Bepcuu K Bepcun), Obin
BBEAEH COOCTBEHHbIN, KOHTPONMUPYEMbIN CTAaTyC Cornacusa:

localStorage.setItem('cookieConsent', 'accepted'); // npu cornacuu
localStorage.setItem('cookieConsent', 'rejected'); // npu oTkase

OTOT KMIOY YCTaHaBMMBAETCH WCKIYUTENBHO Yepe3 Komnbakm onAccept M onReject
kaTeropmn «®yHKLMOHanbHbIe» B 6aHHepe cookie 1 ABNAeTCA eAMHCTBEHHbIM OCHOBaHMEM
Ans pelwwenns Storage Guard.

2.2 'nob6anbHasa ¢pyHkuma Guard

B danine js/cookie-consent.js peanusoBaHa criegytowas rnodansHO A0CTynHas OYHKLMS,
KOTOpas UCrosib3yeTcs BO BCeX PYHKLMOHAaNbHbIX CKpUNTax nepes BbldoBammn setItem(. .. ):

window.canSaveToStorage = function () { try { return
localStorage.getItem('cookieConsent') === 'accepted'; } catch (e) {
return false; // Be3onacHoe 3HayeHWe MO YMOSYAHUK } 3k

OTa (hyHKUMA Obina BCTpOeHa BO Bce cooTBeTcTBYylowWwMe JavaScript-channbl B kadecTse
npeaBapuTenbHOrO YCNoBUS ANS KaXOoW onepaumm sessionStorage.setItem(...) u
localStorage.setItem(...):

* js/weather.js — noroga n Ka4yecTBO BO3ayxa

* js/weather-display.js — fallback-oTobpaxeHune npu nepexogax mexay
cTpaHuuamm

* js/eur-rate.js — kypc EUR/UAH
* js/magnet.js — reomarHutHas akTUBHOCTb
Mpumep peanunsaumm ons gaHHbIX O Noroge B js/weather. js:

if (window.canSaveToStorage && window.canSaveToStorage()) { try {
sessionStorage.setItem('weatherData’, JSON.stringify(d)); } catch (e) {} }
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2.3 PeakTBHas akTuBauusi nocne cornacus

UTtoObl mocne nony4yeHust cornacusi KaLMpOBaHHbIE AaHHble Oblnv OOCTYNHbl cpa3y (6e3
HeoOX0AMMOCTU Nepesarpy3kv CTpaHULbl NONb30BaTENEM), LLEHTPanbHble OYHKLNN 3arpy3ku
AaHHbIX ObINN 3KCNOPTMPOBaHbI B rMobanbHyto 06nacTb BUAMMOCTU 1 3aHOBO Bbi3bIBAKOTCA B
konnbake onAccept:

onAccept: function () { try { localStorage.setItem('cookieConsent’,
'accepted'); } catch (e) {} // MepepucoBka BuaxetoB — Storage Guard Tenepb
pa3spewaeTt setItem() if (typeof window.getWeather === 'function')
window.getWeather(); if (typeof window.getGeomagneticActivity === 'function')
window.getGeomagneticActivity(); if (typeof window.loadEurRate === 'function')
window.loadEurRate(); loadNews(); }

2.4 AKTUBHasi OMUCTKa Npu OT3blBe cornacus

B cootBeTcTBMM CO €T. 7 a63. 3 GDPR (0T3bIB cornacusa JormkeH ObiTb «Tak e npocT, Kak
ero nonyvyeHue») Komnnbak onReject He TOMbKO yCTaHaBMNMBAET CTaTyC «rejected», HO ©
yAansieT Bce yxe CyLlecTByoLwme PyHKUMOHanNbHbIE 3anucu:

onReject: function () { try { localStorage.setItem('cookieConsent’,
'rejected'); } catch (e) {} // 04MCTKA CywecTBYWWMUX AaHHbIX — fAaxe Mpu
nocsnegywiiem oT3biBe sessionStorage.removeltem('weatherData');
sessionStorage.removeltem('agiData'); sessionStorage.removeltem( 'magnetData');
sessionStorage.removeltem('eurRate'); localStorage.removelItem('userCity'); }

3. Ocobasa obpabotka UN-yaT-accucteHTa

NN-yaT-accucteHt «DMD AccucteHT» (Ha ocHoBe Llama 3.3 70B uepes Groq API c
cepBepHbLIM MNPOKCcK) npeacraBnsdeT cobon ocobbii cnyyan: OH akKTUBHO BbI3bIBaeTCA
nonb3oBaTenem, M UCTOPUsSi pa3roBopa [LOJPKHA COXPAHSATbCS MpU nepexogax Mexay
CTpaHMLaMK B TEYEHME TEKYLLEro ceaHca, YToObl Nonb3oBaTenb HE TEPSAN KOHTEKCT.

3.1 Murpauums: localStorage — sessionStorage

NcxogHas peanusaumnsa xpaHuna UcTopuio YaTa B localStorage (MOCTOSIHHO, OO PYYHOro
yoaneHust). 9To noTtpebosBano Obl cornacus npu crtporon TpaktoBke GDPR, nockonbky
coepkaHue Yata MOXeT BKNYaTh NepcoHarbHble AaHHbIE (HanpuMmep, CUMNTOMbI, agpeca,
cemeliHble 06CTOATENBCTRA).

XpaHeHwue 6bINo nepeHeceHo B sessionStorage, KOTOPbIi aBTOMaTU4€CKU U MOJTHOCTLIO
yoansietca Gpay3epom Npu 3aKpbiTUM BKNagku, M Takum obpasom nognagaeTt nog
nckntoyeHme § 25 a63. 2 Ne 2 TDDDG («TexHuyeckn 6e3ycnoBHO Heobxoammo ans
nNpeaoCcTaBneHns yCrnyru, S\BHO 3anpoLLEHHON NOMb30BaTeNnem»).

3.2 YHudmkaumsa A3bIKOBbIX KNo4ven

M3HavyanbHO  wncTOopMst 4YaTa  XpaHunacb  nof  S3blKO-3aBUCUMbIMW  KIHOYaMM
(dmd_chat_history_de n dmd_chat_history_ru). MNpu nepeknoveHun mexgy DE- n RU-
BEPCUSIMWN CTPaHUL, UCTOPUS Kaxablh pa3 Tepsnacb. Knwoun ObinvM yHUUUMPOBAHbLI B
dmd_chat_history — Tenepb UCTOPUS COXpaHSIeTCsA NpU CMeHe A3blka.
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3.3 YcTpaHeHue npobnembl NOTepyu UCTOPUM NPU nepexoaax

BcTpoeHHble B YaT Mapkepbl [PAGE: . . . ] OTKpbIBanv CBOU LleNn B HOBOM BKIaake 6paysepa
(target="_blank"). [MockonbKy sessionStorage M30NMPOBAH ANIS KAXXO0WN BKIaAK1, NCTOpUS
YyaTa B HOBOW Bknaake 6bina HegoctynHa. PeweHue:

*  BHyTpeHHue PAGE-cchInku Tenepb OTKPbIBAOTCS B TEKYLLEN BKNaaKke —
sessionStorage coxpaHgeTca

* BHewHune URL-ccbinkn (HTTPS) no-npexHemy OTKpbIBalOTCA B HOBOW BKagKe C
rel="noopener noreferrer" — cTaHgapT 6e3onacHoCcTn

NMpaBoBoe o60cHOBaHue

XpaHeHne NCTopun YaTta B sessionStorage oCyLLEeCTBNAETCA Ha OCHOBaHMK § 25 ab63. 2 Ne
2 TDDDG u cT1. 6 a63. 1 nut. f GDPR — kak TexHun4yeckn Heobxoaumasi mepa ans
npegocraBneHns YHKUUKM, akKTMBHO BbI3BAHHOW MOJIb30OBATENEM, B paMKax TEKyLLero
ceaHca. [JononHMTenbHOE cornacue He TpedyeTcs.

4. NMoTtokK AaaHHbIX K API: cepBepHbIN NPOKCH

LleHTpanbHbiM koMnoHeHTOM DSGVO-cooTBEeTCTBUS NpoeKTa ABnseTca nocregoBatenbHoe
ncrnosnb3oBaHne cobcTBeHHbIX Vercel Serverless Functions B kauecTBe NPoKcu 4514 BCex
BbI30BOB BHellHMX API. bpaysep nonb3oBatens HU B KaKOW MOMEHT He coeguHAeTcs
Hanpamyro ¢ API cTopoHHMX NpoBanaepos:

/api/weather OpenWeatherMap IP nonb3oBartens He
(BenukobputaHus) nepegaértcd

/api/air OpenWeatherMap Air Pollution IP nonb3oBartens He
(UK) nepenaércs

/api/magnet NOAA SWPC (CLUA) IP nonb3osaTens He
nepenaércs

/api/eur-rate HaunoHanbHbIn 6aHK YkpanHbl IP nonb3oBaTens He
nepenaértcs

/api/chat Groq Inc. (CLWA, Llama 3.3 70B) IP nonb3oBartens He
nepegaércs

CTopoHHMM npoBangepam nepegaétca ncknountensHo IP-agpec cepBepa Vercel, Hukorga
He IP-agpec nonb3oBaTtend. lMonb3oBaTenb OCTAETCHd aHOHMMHbLIM SIS BCEX BHELUHUX
WCTOYHMKOB JaHHbIX.

5. Bepudmkauma n pesynbraTthbl

KoppekTHoCTb peanusaumm Gbina npoeepeHa yepe3 Safari Web Inspector Ha iPhone B
Heckonbkux preview-gennosx Vercel.
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5.1 1o nepBoro knuka B 6aHHepe cookie

localStorage: nycto (HeT kno4en npoekTa)

sessionStorage: nycTo (3a ucknoveHnem knioden Vercel-Preview-Toolbar, kotopblie
Ha production-gomMeHe He NosIBMSTCS)

Bugumo B Ul: noroga (16°C, Hattingen), kauectBo Bo3ayxa (AQI 3), kypc (51,46 &)
— BCe JaHHble KOPPEKTHO OTOBpaXKatTCH, HO He coxpaHaTcs B 6pay3epe

5.2 NMocne knuka «MpuHATbL PYHKUNMOHAMNbHbIEY

localStorage[ 'cookieConsent'] = "accepted”

localStorage[ 'userCity'] = "Hattingen" (Unn BbIOpPaHHbLIN NONb30BaTENEM
ropoa)

sessionStorage: weatherData, agiData, magnetData, eurRate, dmd_chat_history

5.3 MNocne knuka «Tonbko Heobxoanmbie» / OT3bIBA

localStorage[ 'cookieConsent'] = "rejected”
CyliecTBytoline (pyHKLUMOHarbHbIE AaHHbIE aBTOMAaTUYeCKU yaansoTcA

NHTepdelic npogomkaeT paboTaTth (daHHbIE Nepe3arpyxatTcs Npu Kaxaom
nepexoge)

Pe3ynbTtaTt

Cant Tenepb MNOJIHOCTLIO cooTBeTCcTBYeT Tpe6oBaHuam GDPR wn TDDDG. [o
MofyyYyeHns cormacus OT MONb30oBaTeNs HUKaKMe (yHKUMOHAmNbHbIE [aHHblE He
coxpaHsitoTcs B B6paysepHoM xpaHunuuie. Cornacme — rpaHynsipHoe, B fit060M MOMEHT
OT3bIBaETCSA, AOCTYNHO Yepe3 NOCTOSAHHO BUAMMYIO MKOHKY COOKie B HUXKHEM NIEBOM YIITy.

6. ConyTcTBylOWMe NpaBoOBbIe Mepbl

MoMMMO YMCTO TEXHUYECKOW peanusaumm, 6biv NOMHOCTLIO NepepaboTaHbl creayoLlume
topuanYecKme JOKYMEHTbI, YTOObl OHM KOPPEKTHO OTpakanun HOBYHO apXMTEKTYpY:

Nonutuka koHcdunaeHumansHoctTn (DE/RU) — Bepcusn 3: o6HOBNEHLI BCe 23
pasgena; pasgen 4 nepecTpykTypMpoBaH Mo KaTeropusim xpaHeHus; pasgen 14e
YTOYHEH (4aT B sessionStorage, TexHu4eckast HeobxogmMmocTb no § 25 ab3. 2 Ne 2
TDDDG); pasgen 20 kak 0630pHasi Tabnuua Bcex Kroyen XpaHeHus

Mmnpeccym (DE/RU): gononHeH ykasaHvem 06 MW cornacHo DDG, orosopkom o
paspelueHnn cnopos (ODR-VO/VSBG), ykazaHnemM UCTOYHUKOB N300paxxeHnn 1
BpeMeHeM oTBeTa (244)

TekcTbl cookie-6aHHepa: Bce Tpu kaTteropum (Heobxogmmble / PyHKUMOHANbHbIE /
BHelwwHne megma) npuBedeHbl B NOSTHOE COOTBETCTBME C peanbHOW peanunsaunen

HDeknapaumna o noctynHoctn (DE/RU): cozgaHa JoBpoBOSbHO; OpUEHTUpPYEeTCS Ha
WCAG 2.1 AAwn EN 301 549; nssectHole 6apbepbl OTKPbITO NEPEYUCTIEHbI

Web Components: <legal-disclaimer> Ans MeauUUHCKUX, NPaBoBbIX U
MUrPaUMNOHHbIX TeM; <legal-footer> CO CCbiNKamMu Ha
Mmnpeccym/KoHdmaeHUmnansHOCTL/JOCTYNHOCTb Ha KaXxkgow cTpaHuue (NpaBuno
OBYX KITMKOB)
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7. Pe3ome

Mocne BHeapeHnus natrepHa Storage Guard, murpaumm uctopum 4ata B sessionStorage,
nocnegoBaTtenbHOW cepBepHon abcetpakumm APl 1 nonHOro OGHOBMEHWUSA HOPUONYECKMX
nokymeHToB canT «Digital & Mobil in Deutschland» cooTtBeTcTByeT TpeboBaHnsm GDPR,
TDDDG v cooTBeTCTBYlOLLEN HEMELKOWN CyaAebHOM NpaKTUKK.

Cuctema npo3payHO 3aA0KYMEHTUpPOBaHa, TeXHUYecKku Bepudpuumpyema (MOXKHO
nposepntb B Web Inspector B niobon mMomeHT) n npaBoBon 3awuwiaema. Pasgenenve
MeXay TEXHUYECKM HeobxoouMmbiM M TPebylowmMm cornacusi XpaHeHMeM MOHSITHO AJis
BHELLUHNX MPOBEPSAIOLMX U HAA30PHOIo opraHa.
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